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Gjennomforing av sikring og analyse av elektronisk lag-
rede data som inneholder personopplysninger

Sikring og analyse av elektronisk lagrede data er et komplisert omrade bade juridisk og teknisk.
Personvernlovgivningen setter grenser for hvordan elektroniske data som inneholder personopp-
lysninger kan sikres og behandles. For a sikre konfidensialitet, integritet og bevisverdi av dataene
ma sikringen og behandlingen gjennomfgres av ekspertise innenfor omradet. Nedenfor er det
beskrevet ulike momenter og utfordringer knyttet til sikring og behandling av elektronisk lagret

informasjon.

Rettslige rammer for innsyn i e-post
og elektroniske data

Grunnlag for behandling av elektronisk lagrede
data. Behandlingsansvarlig etter personopplys-
ningsloven og eventuelt annen lovgivning som
regulerer behandling av elektronisk lagret informa-
sjon er den som gnsker innsyn i dataene. Behand-
lingsansvarlig, dvs. den som gnsker innsyn i e-post
eller andre elektroniske data, ma foreta juridiske
vurderinger om det foreligger grunnlag for innsyn
og behandling av elektronisk lagret informasjon
etter personopplysningsloven og -forskriften eller
annet regelverk. Ibas vil pa oppdrag fra behand-
lingsansvarlig veere databehandler etter nevnte
regelverk, og handler pa oppdrag og instruks fra
oppdragsgiveren og underlagt databehandleravtale
som ma inngas.

Spesielt om innsyn i ansattes e-post og elektro-
niske lagret informasjon. Innsyn i ansattes elekt-
ronisk lagret informasjon ble endret i personopp-
lysningsforskriften og tradte i kraft 1. mars 2009.
Etter de nye reglene har arbeidsgiver innsyn i an-
sattes e-post og elektroniske filer nar det:

e er ngdvendig for 3 ivareta den daglige driften
eller andre berettigede interesser ved virk-
somheten, eller

o foreligger begrunnet mistanke om at arbeids-
takers bruk av e-postkassen medfgrer grovt
brudd pa de plikter som fglger av arbeidsfor-
holdet, eller kan gi grunnlag for oppsigelse el-
ler avskjed.

Ett av disse grunnlagene ma foreligge for at det
skal vaere anledning til innsyn. Foruten e-post kan
innsyn gjennomfgres i personlige omrade i virk-
somhetens datanettverk og i andre elektroniske
kommunikasjonsmedier eller elektronisk utstyr
som er stilt til den ansattes bruk i arbeidet.

Er det grunnlag for innsyn, kan dataene sikres og
den ansatte skal sa langt som mulig varsles og fa
anledning til a uttale seg fgr innsyn foretas i de
sikrede data. Varselet skal inneholde grunnlaget
for innsynet og begrunnelse for dette, og det skal
orienteres om den ansattes rettigheter etter regel-
verket. Arbeidstakeren skal ogsa sa langt mulig gis
anledning til & vaere tilstede under innsynet, even-

tuelt sammen med tillitsvalgt eller annen represen-
tant. Er den ansatte ikke varslet, skal denne infor-
meres snarest etter at innsynet er gjennomfgrt.
Det skal da gis samme informasjon som i det nevn-
te varselet, samt informasjon om hvilken metode
for innsyn som ble benyttet, hvilke data som ble
gjennomgatt samt resultatet av innsynet (dvs. hva
ble funnet av relevant informasjon). Dette gjelder
ikke ved undersgkelse av straffbar handling mv.
Nevnte gjelder bade overfor navaerende og tidlige-
re ansatte, samt andre som utfgrer eller har utfgrt
arbeid for den som gnsker innsynet. Dette gjelder
ogsa for innsyn i slettede data.

Speilkopiering/sikring. For a sikre integriteten og
bevisverdien i data som skal gjennomgas, bgr det
tas speilkopi, dvs. en identisk kopi hvor integriteten
til dataene opprettholdes ved spesielle kopie-
ringsmetodikk. En slik kopiering gir trygghet bade
for arbeidsgiver og den ansatte ved at det kan
dokumenteres at det ikke er skjedd endringer i
dataene, det veere seg endringer foretatt av ar-
beidstaker etter at denne ble informert om fore-
stdende innsyn, eller endringer foretatt ifm gjen-
nomfgring av selve innsynet. Se nedenfor om
hvordan dette giennomfgres av Ibas.

Speilkopiering/sikring kan imidlertid kun gjgres
dersom det foreligger grunnlag for innsyn som
nevnes ovenfor. Foreligger det grunnlag for innsyn,
kan alle data som er aktuelle for innsyn sikres, selv
om det senere viser seg at kun deler av de sikrede
data vil bli giennomgatt.

Gjennomfgring av innsynet. Innsyn i e-post og
andre elektroniske data skal etter personopplys-
ningsforskriften gjennomfgres pa en slik mate at
dataene sa langt som mulig ikke endres og at
frembrakte opplysninger og analyseresulteter kan
etterprgves. Det stilles krav til @ sikre integriteten
og bevisverdien av dataene, og lbas benytter verk-
tgy og metoder som sikrer nevnte bade ved bevis-
sikringen og under gjennomfgring av innsyn, se
nedenfor.

Ved gjennomgangen av den ansattes e-postkasse
og andre data, danner grunnlaget for innsynet
rammene for innsynes omfang. Avdekkes det in-
formasjon som arbeidsgiver ikke har rett til innsyn
i, skal e-post eller dokumenter straks lukkes, og
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eventuelle kopier av det sikrede materialet skal
slettes.

Gjennomforing av sikring, lagring og
analyse

Ibas AS gjennomfgrer datasikring, lagring og ana-
lyse av datamaterialet pd vegne av oppdragsgive-
re. Ibas er databehandler etter personopplysnings-
loven og Ibas f@lger personopplysningsloven med
forskrift samt annet relevant regelverk i behandling
av elektronisk lagret informasjon.

Metoder for sikring av datamateriale. Teknologi
som benyttes til sikring av individuelle lagringsen-
heter og annet datamateriale er spesialutviklet og
dedikert til formalet. Sikringen kan ogsa gjennom-
feres ved bruk av oppdragsgivers infrastruktur der
dette er pakrevet eller hensiktsmessig. Dette kan
for eksempel gjelde sikring av kryptert informa-
sjon, sikring av servere via nettverket eller bruk av
oppdragsgivers system for sikkerhetskopiering
(backup/restore). Ibas benytter bade utstyr som
anses @ veere det ledende innenfor elektronisk
sikring og gransking, og egenutviklet spesialutstyr.

Speilkopiering. Ibas sikrer datamaterialet pa dedi-
kerte lagringsmedier. Forutsatt at original lagrings-
enhet er uten feil, vil speilkopien veere en identisk
kopi av original enhet. Verktgyet/programvaren
som benyttes ved sikring genererer digital sjekk-
sum (MD5 Hash) som verifiseres mot innholdet pa
original lagringsenhet for & bekrefte kopiens inte-
gritet. Denne digitale sjekksummen kan sammen-
lignes med et fingeravtrykk som vil veere unikt for
det sikrede datamaterialet. Ved speilkopiering
benyttes skriveblokker som forhindrer skriving/-
endring av innhold pa original datalagringsenhet.

Sikring av informasjon fra systemer i bruk. Ibas
kan ogsa sikre informasjon fra aktive systemer som
e-postservere, filservere, databaseservere, produk-
sjonssystemer o.l. Verifisering med digital sjekksum
kan benyttes, men har ikke samme anvendelse her
som ved sikring av lagringsmedia som kan tas ut av
drift.

Oppbevaring. Lagringsmedier som inneholder
sikret informasjon krypteres nar oppdragsgiver
gnsker dette eller det er pakrevet. Datalagringsen-
hetene kan om gnskelig forsegles. Nar kopiene ikke
benyttes til innsyn/analyse, vil lagringsenhetene
lagres i sikkert omrade iht. Ibas’ rutiner. Lagrings-
media kan ogsa lagres hos oppdragsgiver eller hos
andre eksterne parter (escrow) etter avtale.

Kryptering. Ibas tilbyr kryptering av alle data for a
sikre mot innsyn fra uvedkommende og at data
kommer pa avveie. Regime for handtering av kryp-
teringsngkler avtales naermere i det enkelte opp-
drag.
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Dokumentasjon. Det fgres bevissikringslogg (chain
of custody) som inneholder informasjon som iden-
tifiserer hvor informasjonen er sikret fra (original
maskin og lagringsenhet), digital sjekksum, identi-
fikasjon av lagringsmedia som inneholder speilkopi
og kopiert data, samt loggfgring av eventuelle
hendelser under sikringen og hvem som handterer
informasjonen/lagringsenhetene.

Sletting av sikret informasjon. Lagringsenheter
som inneholder sikrede data vil slettes ved over-
skrivning da saken avsluttes, og etter naermere
avtale med oppdragsgiver/ databehandlingsansvar-
lig og iht. personopplysningsloven. lbas vil utfgre
sikker sletting av data etter gjeldende standarder.

Analyse og gjennomgang av sikrede data. Analyse
av sikrede data og premissene for dette gjennom-
fgres etter narmere avtale med oppdragsgiver/-
databehandlingsansvarlig. Ibas gjennomfgrer ana-
lysen i henhold til gitt mandat. Alternativt kan
datamaterialet behandles og tilgjengeliggjgres slik
at oppdragsgiver selv kan utfgre innsyn, med data-
verktgy spesielt tilpasset slik giennomgang.

Ibas kan stille utstyr og programvare til radighet for
oppdragsgivere som selv gnsker a gjennomfgre
gjennomgang av data. Hvilken type verktgy som
benyttes vil bl.a. avhenge av hvordan innsynet skal
gjennomfgres, og vil normalt innebzere indeksering
av det gjeldende materialet. Dette gir mulighet for
raske og effektive sgk. Ibas kan tilby Igsninger for
gjennomgang for alle prosjektstgrrelser, fra mindre
datamengder hvor en person forestar gjennom-
gang/innsyn til store og komplekse prosjekter hvor
flere titalls personer er involvert i & foreta innsy-
net.

Rapportering. lbas dokumenterer utfgrt arbeid og
resultater av eventuell analyse av sikrede data i en
skriftlig rapport til databehandlingsansvarlig. Ibas’
medarbeidere har ogsa erfaring med a vitne i retts-
saker for a redegjgre for hvordan data er sikret og
analysert.
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